[image: image1.png]







Садржај

2Увод


3Oдговори Републике Србије на Упитник Специјалног известиоца УН за право на приватност – Заштита личних података током пандемије COVID - 19


7Responses of Republic of Serbia to the Questionnaire of the Special Rapporteur on the Right to Privacy – Protection of Personal Data During the COVID-19 Pandemic







Увод

Посредством Сталне мисије Републике Србије при УН и другим међународним организацијама у Женеви достављен је допис Специјалног известиоца УН-а за право на приватност, којим су у складу са Резолуцијом Савета за људска права 46/16 тражене релевантне информације за потребе израде тематског извештаја у вези са принципом заштите података и употребом, чувањем и уништењем личних и здравствених података прикупљених од стране влада током пандемије COVID - 19.

Одговор је сачињен на бази информација које су доставили: Институт за јавно здравље „Др Милан Јовановић Батут“ и Републички фонд за здравствено осигурање. 
Oдговори Републике Србије на Упитник Специјалног известиоца УН за право на приватност – Заштита личних података током пандемије COVID – 19
1. Молимо доставите копију законодавног оквира, правила и принципа или смерница које регулишу заштиту личних података у вашој земљи.
У Уставу Републике Србије („Сл. гласник РС“, бр. 98/2006 и 115/2021), у другом делу који носи назив Људска и мањинска права и слободе, у члану 42. зајемчена је заштита података о личности на тај начин што је нормирано да се прикупљање, држање, обрада и коришћење података о личности уређују законом, затим да је забрањена и кажњива употреба података о личности изван сврхе за коју су прикупљени у складу са законом, осим за потребе вођења кривичног поступка или заштите безбедности Републике Србије, на начин предвиђен законом. Свако има право да буде обавештен о прикупљеним подацима о својој личности, у складу са законом, и право на судску заштиту због њихове злоупотребе.

Законом о слободном приступу информацијама од јавног значаја („Службени гласник РС“, бр. 120/04, 54/07, 104/09, 36/10 и 105/21) уређују се права на приступ информацијама од јавног значаја којима располажу органи јавне власти, ради остварења и заштите интереса јавности да зна и остварења слободног демократског поретка и отвореног друштва. Овим законом установљава се и Повереник за информације од јавног значаја, као самосталан државни орган, независан у вршењу своје надлежности.

Закон о заштити података о личности („Сл. гласник РС“, бр. 87/2018) уређује право на заштиту физичких лица у вези са обрадом података о личности и слободни проток таквих података, начела обраде, права лица на које се подаци односе, обавезе руковалаца и обрађивача података о личности, кодекс поступања, пренос података о личности у друге државе и међународне организације, надзор над спровођењем овог закона, правна средства, одговорност и казне у случају повреде права физичких лица у вези са обрадом података о личности, као и посебне случајеве обраде. Овим законом се такође уређује и право на заштиту физичких лица у вези са обрадом података о личности коју врше надлежни органи у сврхе спречавања, истраге и откривања кривичних дела, гоњења учинилаца кривичних дела или извршења кривичних санкција, укључујући спречавање и заштиту од претњи јавној и националној безбедности, као и слободни проток таквих података.

Законом о тајности података (”Сл. гласник РС“ бр. 104/09) уређује се јединствен систем одређивања и заштите тајних података који су од интереса за националну и јавну безбедност, одбрану, унутрашње и спољне послове Републике Србије, заштите страних тајних података, приступ тајним подацима и престанак њихове тајности, надлежност органа и надзор над спровођењем овог закона, као и одговорност за неизвршавање обавеза из овог закона и друга питања од значаја за заштиту тајности података.

Кривични законик (”Сл. гласник РС“ бр. 85/2005, 88/2005 - испр., 107/2005 - испр., 72/2009, 111/2009, 121/2012, 104/2013, 108/2014, 94/2016 и 35/2019) у члану 146. прописује посебно кривично дело - Неовлашћено прикупљање личних података, којим се прописује да ко податке о личности који се прикупљају, обрађују и користе на основу закона неовлашћено прибави, саопшти другом или употреби у сврху за коју нису намењени,
казниће се новчаном казном или затвором до једне године. У другом ставу истог члана прописано је да ће се казном из става 1. истог члана казнити и ко противно закону прикупља податке о личности грађана или тако прикупљене податке користи. А трећим ставом је прописано да ако дело из става 1. овог члана учини службено лице у вршењу службе, казниће се затвором до три године. Кривичним закоником посебно су нормирана и следећа дела: Неовлашћено откривање тајне (члан 141.), Повреда тајности писма и других пошиљки (члан 142.), Неовлашћено прислушкивање и снимање (члан 143.), Неовлашћено фотографисање (члан 144.), Неовлашћено објављивање и приказивање туђег списа, портрета и снимка (члан 145.).

Од нижих правних аката донети су Правилник о обрасцу обавештења о повреди података о личности и начину обавештавања повереника за информације од јавног значаја и заштиту података о личности о повреди података о личности (”Сл. гласник РС“ бр. 40/2019) и Правилник о заштити података о личности (”Сл. гласник РС“ бр. 98/2021). 

Затражену копију нормативног оквира можете преузети са следећих линкова: http://www.parlament.gov.rs/%D0%B0%D0%BA%D1%82%D0%B8/%D0%B4%D0%BE%D0%BD%D0%B5%D1%82%D0%B8-%D0%B7%D0%B0%D0%BA%D0%BE%D0%BD%D0%B8/%D0%B4%D0%BE%D0%BD%D0%B5%D1%82%D0%B8-%D0%B7%D0%B0%D0%BA%D0%BE%D0%BD%D0%B8.45.html
https://www.poverenik.rs/sr-yu/%D0%BF%D0%BE%D0%B4%D0%B7%D0%B0%D0%BA%D0%BE%D0%BD%D1%81%D0%BA%D0%B8-%D0%B0%D0%BA%D1%82%D0%B84.html
2. Посебно наведите принципе и правила установљена у вашој земљи за регулисање прикупљања здравствених и других личних података у контексту мера предузетих у борби против Covid-19.

Република Србија је као одговор на пандемију Covid-19 донела и акте којима је регулисана област прикупљања личних и података о здрављу и то: Закон о здравственој документацији и евиденцијама у области здравства („Сл. гласник РС“, бр. 123/2014, 106/2015, 105/2017 и 25/2019 - др. Закон), Закон о заштити становништва од заразних болести („Сл. гласник РС“, бр. 15/2016, 68/2020 и 136/2020). Донета је Уредба о мерама за спречавање и сузбијање заразне болести COVID-19 („Службени гласник РС“, бр. 33 од 11. марта 2022, 48 од 15. априла 2022, 53 од 2. маја 2022, 69 од 24. јуна 2022.), којом се одређују одговарајуће мере за спречавање и сузбијање заразне болести COVID-19 изазване вирусом SARS-CoV-2, као и услови, начин спровођења, извршиоци и средства за спровођење тих мера. Влада Републике Србије донела је и Уредбу о подстицајним мерама за имунизацију и спречавање и сузбијање заразне болести COVID-19 („Службени гласник РС“, бр. 46 од 7. маја 2021, 54 од 31. маја 2021.). Овом уредбом утврђују се мере које су усмерене на поспешивање имунизације држављана Републике Србије с циљем спречавања и сузбијања заразне болести COVID-19 изазване вирусом SARS-CоV-2, као и услови, начин спровођења, извршиоци и средства за спровођење утврђених мера.
Закључком Владе Републике Србије (објављеним у Службеном гласнику РС бр. 50/20, 57/20) успостављено је јединствено и централизовано софтверско решење – Информациони систем Covid-19. Од стране Института за јавно здравље „Др Милан Јовановић Батут“ донето је 3. априла 2020. године Стручно-методолошко упутство за контролу уношења и спречавање ширења новог корона вируса Sars-cov-2 у Републици Србији.
3. Да ли је у вашој земљи било притужби на коришћење података о Covid -19?

Према информацијама Повереника за информације од јавног значаја и заштиту података о личности, након укидања ванредног стања 7. маја 2020. године, проглашеног због епидемије Ковида-19, повећан је број жалби изјављених Поверенику за информације од јавног значаја и заштиту података о личности, због недобијања информација у вези са епидемијом Ковида-19. Тражене информације се углавном односе на број оболелих и преминулих, као и на опремљеност заштитном опремом и средствима за лечење. До 7. маја је изјављено 10 жалби, а од тада 43 жалбе. Највећи број жалби је изјављен против органа јавне власти на локалном нивоу.

О осталим евентуалним притужбама на коришћење података о Covid -19 немамо информације.

4. Ако јесте, у којим условима су поднете ове жалбе? Од појединаца, недржавних оранизација, приватних корпорација или других страна?

Жалбе Поверенику подносили су појединци.

5. Да ли су притужбе формално решене управним актом органа? Ако јесте, доставите копију жалбе и административног акта одлуке.

Решавање по жалби је поступак који се води пред Повереником за информације од јавног значаја и заштиту података о личности, који је самосталан државни орган, независан у вршењу своје надлежности.

6. Да ли је било судских одлука у вези с тим? Ако да, молимо вас да укључите правни цитат за случај(е) и/копију одлуке.

Немамо информације о постојању евентуалних судских одлука.
7. Када ће лични подаци који се односе на Covid -19 бити избрисани из база података?

Обзиром да пандемија Covid -19 још увек траје, нисмо у могућности да пружимо информацију о томе када ће подаци о личности и подаци о здравственом стању бити избрисани из IS COVID-19.
8. Да ли је ваша земља регулисала постпандемијски концепт са становишта уклањања података из база података?

Ово питање није регулисано.

9. Које мере су развиле и спровеле власти у вашој земљи како би осигурале да прикупљени здравствени подаци буду заштићени и да не падну у руке трећих страна, било државних или приватних?

Владa Републике Србије je Закључком 05 Број:5З-2926/2020 од 28. марта 2020. године  утврдила да се ради вршења епидемиолошког надзора повезаног са болешћу COVlD-19, изазване вирусом SARS-CoV-2, успоставља јединствено и централизовано софтверско решење — Информациони систем COVlD-19. 

10. Који је механизам успостављен да би се осигурала заштита база података у којима су похрањени здравствени подаци и да би се потврдило да су заштићени од било каквог неовлашћеног коришћења?

Апликација се извршава не серверском окружењу коме није могуће приступити преко јавног инернета. Приступ серверима је могућ искључиво из опсега локалне мреже Републичког фонда, односно WLAN-a IT сектора Републичког фонда. Апликација се налази на јединственој информационо-комуникационој мрежи органа елепронске управе коja испуњава међународне стандарде безбедности, а коју одржава Канцеларија за информационе технологије и електронску управу у складу са Законом о електронској управи. Приступ Апликацији је могућ путем јавног интернeта, путем клијента (интернет претраживача) посредством корисничког имена и лозинке корисника апликације, који је одговоран за њихову употребу. Корисници апликације су овлашћена службена лица здравствених установа којима је руковалац апликације, Институт за јавно здравље „Др Милан Јовановић Батут“, одобрио приступ. Поред наведеног, апликација бележи све ИП адресе корисника са којих се приступа апликацији. Алгоритам за проверу комбинације корисничког имена и лозинке користи највиши стандард у складу са технологијом коришћеном за развој апликације. Приликом аутентификације корисника спречене су тзв. SQL lnjections тако што се пре приступа делу базе података који садржи аутентификационе параметре користе „Prepared statements” i „Binding parameters” функције — овим је елиминисана могућност учитавања специјалних карактера садржаних у малициозним кодовима нападача, тј. лица које би покушало неовлашћено да приступи апликацији.

11. Молимо да доставите копије било ког другог закона који је измењен или донет као одговор на пандемију Covid -19 у вези са решавањем питања о подацима, надзором итд. 

Као одговор на пандемију Covid -19 Република Србија је донела низ прописа како би у најбољој мери одговорила на нове изазове. Махом су прописи доношени ради пружања финансијске помоћи грађанима и привреди. Један од донетих закона је и Закон о Привременом регистру држављана Републике Србије од 16 до 29 година којима се уплаћује новчана помоћ за ублажавање последица пандемије болести CОVID-19 изазване вирусом SARS-CоV-2 („Службени гласник РС“, бр. 3 од 12. јануара 2022, 20 од 14. фебруара 2022.). Законом се уређује сачињавање и вођење Привременог регистра држављана Републике Србије од 16 до 29 година (који садржи законом прецизиране податке), којима се уплаћује новчана помоћ за ублажавање последица пандемије болести COVID-19 изазване вирусом SARS-CоV-2, као и начин уплате новчане помоћи за ублажавање последица пандемије болести COVID-19 изазване вирусом SARS-CоV-2 држављанима Републике Србије од 16 до 29 година.

Responses of Republic of Serbia to the Questionnaire of the Special Rapporteur on the Right to Privacy – Protection of Personal Data During the COVID-19 Pandemic
1. Please provide a copy of the legislative framework, rules and principles or guidelines that regulate protection of personal data in your country. 

The Constitution of the Republic of Serbia ("Official Gazette of RS", no. 98/2006 and 115/2021), in the second part entitled Human and Minority Rights and Freedoms, Article 42 guarantees the protection of personal data stipulating that the collection, keeping, processing and use of personal data is regulated by law, and that the use of personal data outside the purpose for which it was collected in accordance with the law is prohibited and punishable, except for the purposes of conducting criminal proceedings or protecting the security of the Republic of Serbia, in the manner provided by law. Everyone has the right to be informed about the collected data about their person, in accordance with the law, and the right to judicial protection due to their misuse.
The Law on Free Access to Information of Public Importance ("Official Gazette of RS", No. 120/04, 54/07, 104/09, 36/10 and 105/21) regulates the right to access information of public importance that are available to public authorities, in order to achieve and protect the interest of the public to know and the reaching a free democratic order and an open society. This law also establishes the Commissioner for Information of Public Importance, as state body that is independent in the exercise of its competences.
The Law on the Protection of Personal Data ("Official Gazette of RS", No. 87/2018) regulates the right to protection of physical person in relation to the processing of personal data and the free flow of such data, the principles of processing, the rights of persons to whom the data refer, obligations of handlers and processors of personal data, code of conduct, transfer of personal data to other countries and international organizations, supervision over the implementation of this law, legal remedies, liability and penalties in case of violation of the rights of physical persons in relation to the processing of personal data, as well as special processing cases. This law also regulates the right to the protection of physical person in relation to the processing of personal data carried out by competent authorities for the purposes of preventing, investigating and detecting criminal acts, prosecuting perpetrators of criminal acts or enforcing criminal sanctions, including preventing and protecting against threats to public and national security, as well as the free flow of such data. 
The Law on Data Secrecy ("Official Gazette of the RS" No. 104/09) regulates a unique system of determining and protecting of classified information of interest to national and public security, defense, internal and external affairs of the Republic of Serbia, protection of international classified information, access to classified information and termination of its confidentiality, competence of the authority and supervision over the implementation of this law, as well as responsibility for non-fulfillment of obligations from this law and other issues of importance for the protection of confidential data.
Criminal Code ("Official Gazette of RS" no. 85/2005, 88/2005 - corrected, 107/2005 - corrected, 72/2009, 111/2009, 121/2012, 104/2013, 108/2014, 94 /2016 and 35/2019) in Article 146 defines a special criminal offense - Unauthorized collection of personal data stipulating that anyone who unauthorizedly obtains personal data that is collected, processed and used on the basis of the law, communicates it to another or uses it for a purpose for which it was not intended, will be punished by a fine or imprisonment for up to one year. The second paragraph of the same article stipulates that whoever collects personal data of citizens contrary to the law or uses the data collected in this way will be punished with the penalty from paragraph 1 of the same article. The third paragraph stipulates that if the act referred to in paragraph 1 of this article is committed by an official in the performance of his duties, he/she will be punished by imprisonment for up to three years. The Criminal Code specifically regulates the following criminal offenses: Unauthorized disclosure of classified information (Article 141), Violation of the confidentiality of letters and other shipments (Article 142), Unauthorized wiretapping and recording (Article 143), Unauthorized photography (Article 144), Unauthorized publication and displaying other people's writings, portraits and recordings (Article 145).
Related and adopted by-laws are: the Rulebook on the form of notification of personal data breach and the method of notifying the Commissioner for Information of Public Importance and Personal Data Protection of personal data breach ("Official Gazette of RS" No. 40/2019) and the Rulebook on protection of personal data ("Official Gazette of RS" No. 98/2021).
There is possibility to download the requested copy of the normative framework from the following links: 

http://www.parlament.gov.rs/%D0%B0%D0%BA%D1%82%D0%B8/%D0%B4%D0%BE%D0%BD%D0%B5%D1%82%D0%B8-%D0%B7%D0%B0%D0%BA%D0%BE%D0%BD%D0%B8/%D0%B4%D0%BE%D0%BD%D0%B5%D1%82%D0%B8-%D0%B7%D0%B0%D0%BA%D0%BE%D0%BD%D0%B8.45.html
https://www.poverenik.rs/sr-yu/%D0%BF%D0%BE%D0%B4%D0%B7%D0%B0%D0%BA%D0%BE%D0%BD%D1%81%D0%BA%D0%B8-%D0%B0%D0%BA%D1%82%D0%B84.html
2. Please provide the principles and rules established in your country to regulate the collection of health and other personal data in the context of measures undertaken to combat Covid-19. 

In response to the Covid-19 pandemic, the Republic of Serbia enacted acts regulating the collection of personal and health data, namely: Law on health documentation and records in the field of health ("Official Gazette of RS", No. 123/2014, 106 /2015, 105/2017 and 25/2019 - Dr. Law), Law on the Protection of the Population from Infectious Diseases ("Official Gazette of RS", No. 15/2016, 68/2020 and 136/2020). The Regulation on measures to prevent and suppress the infectious disease COVID-19 was adopted ("Official Gazette of the RS", No. 33 of March 11, 2022, 48 of April 15, 2022, 53 of May 2, 2022, 69 of June 24, 2022.), which determines the appropriate measures for the prevention and suppression of the infectious disease COVID-19 caused by the SARS-CoV-2 virus, as well as the conditions, method of implementation, the executives for implementing the measures and means of implementing those measures. The Government of the Republic of Serbia also adopted the Regulation on incentive measures for immunization and prevention and suppression of the infectious disease COVID-19 ("Official Gazette of the RS", No. 46 of May 7, 2021, 54 of May 31, 2021). This Regulation establishes measures aimed at promoting the immunization with citizens of the Republic of Serbia with the aim of preventing and suppressing the infectious disease COVID-19 caused by the SARS-CoV-2 virus, as well as the conditions, method of implementation, executives for implementation of measures and means of implementing the established measures.
The Conclusion of the Government of the Republic of Serbia (published in the Official Gazette of the RS No. 50/20, 57/20) established a unique and centralized software solution - the Covid-19 Information System. On April 3, 2020, the Institute for Public Health "Dr. Milan Jovanović Batut" adopted the Expert-Methodological Instruction for the control of the introduction and prevention of the spread of the new Sars-cov-2 corona virus in the Republic of Serbia.
3. In your country, have there been complaints about the use of Covid-19 data? 

According to information from the Commissioner for Information of Public Importance and Protection of Personal Data, after the lifting of the state of emergency on May 7, 2020, declared due to the Covid-19 epidemic, the number of complaints reported to the Commissioner for Information of Public Importance and Protection of Personal Data increased, due to lack of information regarding the Covid-19 epidemic. The requested information mainly relates to the number of sick and deceased, as well as the availability of protective equipment and means of treatment. By May 7, 10 complaints were filed, and since then additional 43 complaints. The largest number of complaints were filed against public authorities at the local level.
We have no information about other possible complaints about the use of data on Covid-19.

4. If so, in what terms were these complaints made? By individuals, non-governmental organisations, private corporation or other parties? 

Complaints to the Commissioner were submitted by individuals.
5. Were any complaints resolved formally by an administrative act of the authority? If yes, please provide a copy of the complaint and of the administrative act of decision. 

Appeal resolution is a procedure conducted before the Commissioner for Information of Public Importance and Protection of Personal Data, which is state body independent in the exercise of its competence.
6. Were there any judical decisions in this regard? If yes, please include a legal citation to the case(s) and a copy of the decision. 

We have no information about the existence of potential judical decisions.

7. When will the personal data concerning Covid-19 be deleted from the databases?

As the Covid-19 pandemic is still ongoing, we are unable to provide information on when personal data and health data will be deleted from the databases.
8. Has your country regulated the post-pandemic concept from the point of view of the removal of data from databases? 

This issue is not regulated.
9. What measures have been developed and implemented by the authorities in your country to ensure that the health data collected is protected and does not fall into the hands of third parties, whether governmental or private? 

The Government of the Republic of Serbia, by Conclusion 05 No: 5Z-2926/2020 of March 28, 2020, established a unique and centralized software solution for the purpose of conducting epidemiological surveillance related to the disease COVlD-19, caused by the SARS-CoV-2 virus — Information COVlD-19 system.
10. What mechanism is in place to ensure the protection of the databases in which the health data has been stored and to verify that they are protected against any unathorised intrusion?

The application is executed on a server environment that cannot be accessed via public Internet. Access to the servers is possible only from the local network of the Republic Fund, i.e. the WLAN of the IT sector of the Republic Health Insurance Fund. The application is located on a unique information and communication network of electronic administration bodies that meets international security standards, and is maintained by the Office for Information Technologies and Electronic Administration in accordance with the Law on Electronic Administration. Access to the Application is possible through the public Internet, by the client (internet browser) through the username and password of the application user responsible for their use. The users of the application are authorized officials of health institutions to whom access has been granted by the operator of the application, the Institute for Public Health "Dr. Milan Jovanović Batut". In addition to the above, the application records all user IP addresses from which the application is accessed. The algorithm for checking the combination of username and password uses the highest standard in accordance with the technology used to develop the application. During user authentication, the so-called SQL injections by using the "Prepared statements" and "Binding parameters" functions before accessing the part of the database containing the authentication parameters — this eliminates the possibility of loading special characters contained in the attacker's malicious code, i.e. persons who would try to access the application without authorization.
11. Please provide copies of any other legislation that has been amended or enacted in response to the Covid-19 pandemic to address data, surveillance, etc.  

In response to the Covid-19 pandemic, the Republic of Serbia adopted a series of regulations in order to best respond to new challenges. In general, the regulations were enacted to provide financial assistance to citizens and the economy. One of the enacted laws is the Law on the Temporary Register of Citizens of the Republic of Serbia aged 16 to 29, to whom financial aid is paid to mitigate the consequences of the COVID-19 pandemic caused by the SARS-CoV-2 virus ("Official Gazette of the RS", No. 3 of 12 January 2022, 20 from February 14, 2022). The law regulates the establishment and management of the Temporary Register of citizens of the Republic of Serbia aged 16 to 29 (which contains the data specified by law), to which financial aid is paid to mitigate the consequences of the COVID-19 pandemic caused by the SARS-CoV-2 virus, as well as the method of payment of such financial aid.
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